Cutabyc HaBYAIBHOI JUCIUILUIIHA

«OCHOBMU KIBEPBE3IIEKN»

["amy3p 3HaHb: 12 [HDOpMariitHi TeXHOIOTIT

CremanbHicTh: 123 KoM’ roTepHa iHXEHEpis
OcsitHBO-TIpO(eciitHa mporpama:
«Komm’totepHa iHXEHEPisH

OcBiTHbO-TIpOdeciiHmi

. daxoBuil MOJIOIIIHIA OaKanaBp
CTyNiHb

Craryc

) BubipkoBa HaBuasibHA TUCIHUILITIHA
AUCUHUILTIHA

®opma

HABYAHHSA Ouna (nenia)

OO0csAT TUCHHUILTIHHA,
kpeautu EKTC/ 3,0 xpenutu / 90 ronun
3arajJbHa KiIbKICTHL TOANH

MoBa BUKJIaJaHHS VYkpaincbka

Kypc «OcHoBu kiOepOe3nekn» CIpsSMOBaHHIA Ha OBOJIOMIHHS
AHoTaIis HeoOXiTHIMH 0a30BUMH MOHATTSIMH Ta TPaBUIaAMH 0€3TIEYHOT TOBEIIHKH
AMCHUILTIHA B MEpexXi; 03HAHOMIICHHS 3 PI3HUMH THUIIAMH 3JIOBMHUCHOTO TIPOTPaMHOTO

3a0e3MeueHHs Ta aTakaMH, a TAKOXK METOJAMH 3aXUCTY BiJl HUX.

3axucT KOH(MIACHIIWHOCTI, IUTICHOCTI Ta JOCTYITHOCTI JaHHX.
OCHOBHI THITK 3arpo3 Ta aTak; THIM XakKepiB; KpunTorpadidHi METOAN
Illo Oyae BUBYATHCSH 3axXHCTy, XCUIyBaHHS; BUKOPUCTAHHS €JIEKTPOHHOTO NMHU(POBOTO MigIHCy
(mpeamMeT HABYAHHS) Ui 3a0€3MeYeHHsT Ta  MIATBEP/UKCHHS  OPUTIHAIBHOCTI  JaHHX.
Creranorpagis. HamamryBanHs Oe3neku Ha  MapLIpyTH3aTopax.
HanamryBaHHs J0KaJabHOT Ta TPYNOBOI MOJITUKH O€3MEKU MPUCTPOIB.

Meroro BUBYCHHS HaBUaJIbHOI  JMCIUILUTIHA «OcHoBH
kibepbOe3neku» € GhopMyBaHHS y CTYICHTIB TEOPETHUHOI Ta MPAKTHYHOL
Yomy ue
HiKaBO/MOTPiOHO
BUBYATH (MeTa)

06a3u 3HaHb 3 O€3MeYHOI MOBEIIHKM B Mepexi; yMiHb 1 HaBHYOK
epeKTUBHO Ta O€3MeYHO HaJAIITOBYBaTH CBOi OOJIKOBI 3aluCH;
PO3YMiHHS TMPHUHLMIIB Tepelradi JaHUX dYepe3 MEpexy Ta ICHYIUHX
AITOPUTMIB IU(PYBaAHHS.

Yomy MOKHA HABYNTHUCH
(pe3yabTaTH HABYAHHS)

Sk MoxKHA
KOPHUCTYBATHCH
HA0yTUMH
3HAHHSIMH | YMIHHAIMH
(KOMIIETEHTHOCTI)

HaBuaanna

Bigoxpemnennsi cmpyxmyprmnii nigpoagia «Paxosnr koneqx YepHiseyskoro HayioHaisHoro yHiBepcumeny imeni IOpia Pegpronyay



JIOTICTHKA MOJAVYJb I
PO3IJI 1. Beryn o kibepOesneku

Tema 1. [Torpeba B kibepOe3nerti

Tema 2. 3axucT 1aHux Ta KOHIIAESHIIHHICTh

MOJVYJb 11
PO3/11J1 2. OCHOBMU KIBEPBE3IIEKU. 3AXUCT
KOH®IIEHLIMHOCTI TA LIUIICHOCTI JAHUX
Tema 3. KibepOe3neka — CBIT €KCIEPTIB 1 3JIOYHHIIIB
Tema 4. Ky0 kxibepOe3nexu
Tema 5. 3arpo3u, Bpa3IuBOCTI Ta aTaKu
Tema 6. MucteuTBo 3aXucTy TAaEMHHITb
Tema 7. MucrenTBo 3a0e3eUeHHS LLTICHOCTI
MOAVJIb 1II
PO31J1 3. OCHOBU KIBEPBE3IIEKU. JOCTYIIHICTb. BAXUCT
JJOMEHY KIBEPBE3IIEKHA
Tema 8. Konrtenis «i’siTu 1eB’ ITOK»
Tema 9. 3axuct goMeHy KibepOe3neKn

Huctumiina «OCHOBH KiOepOe3eKkm» MOKe BUBYATHCH OJTHOYACHO
abo micns BuUBYeHHS mnpeamery «lHpopmaTHKay, IO IiIBUIILYE

e(eKTUBHICTb 3aCBOEHHS KYpCY.

IIpepexBizuTn

ITig yac BUBUEHHS qUCHUILTIHU «OCHOBHU KibepOe3nekn» CTyIeHTY
pexomeHayeTbest mpoitu Kypeu «Introduction to Cybersecurity» Ta
«Cybersecurity Essentials» Ha caiiti https://www.netacad.com.

Hucuumuina  “OcHoBU  KiOepOe3neku” €  CKJIaJOBOI0  LUKITY
HiATOTOBKHU 32 OCBITHBO-TIPO(ECiiiHO0 Mporpamoro GpaxoBHil MOJIOIIINI
OakanaBp 3 KOMIT'IOTEpHOI i1HXeHepii. 3HaHHA 3 JIaHOro Kypcy OyayThb
HNocTpexsiznTn BUKOPHUCTOBYBATHCS MTPU BUBYEHHI TUCHMILTIHU: «KoMIT 10TepH1 cucTeMu
Ta MEpexXi», IHIIUX creniatbHuX KypciB. HaOyTi 3HaHHS MOXYTh OyTH
BUKOPHCTaHHI MIPU HAIMCAHHS KYPCOBUX Ta KBaJli(hiKamiiHUX POOIT.

OcHoBHa (0a3oBa)
1. borym B.M., JloBunpkoB O.A. TeopeTnyHi OCHOBH 3aXHUIIECHUX

iHopmamiitanx Texromorii - K.: JIVIKT, 2010. - 508 ¢
2. borym B.M., JoBugskoB O.A. IlpoekTyBaHHS 3axUILEHUX
KOMIT IOTEPHUX CHCTEM Ta Mepek, HaBYaIbHMH MOCiOHUK, -K.;
PekoMeH10Bana JAVYIKT, 2008. — 500 c.

JiTepaTypa 3. bypsuox B.JIL., TI'pumyk P.B., Xopomko B.O. IloniTuka
iH(opmMmariitHoi 6e3neku, miapydHuk, -K.; TIBII «3aapyra», 2014.
-222¢

4. Texnomorii 3axucty iHpopmMmarlii : HaBdaabHui nocioruk / C. E.
Ocrarmos, C. II. €scees, O. I'. Kopons. — X. : Bug. XHEY, 2013.
—476 c. (Ykp. MOB.)

5. Hapuanpnmii nocionuk / FO. f. bo6ano, 1. B. I'opbaruii, M. /1.
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https://www.netacad.com/

Kicenuunuk, A. I1. bonmapes, C. C. Boiitycik, A. . ['opneHrok,
O. A. Hemkoga, 1. M. XKypasens, b. M. bepestok, €. 1. SIkoBenko,
B. I. Orenko, I. SI. Tumuk. JIpBiB : BugaBaunrso JIbBiBCbKOI
nojitexHiku, 2019. 580 c.

6. Cyber-Physical Security : Monograph / edit. Clark. — Springer
International Publishing, 2017. — ISBN 978-3-319-32822-5 (print)
; 978-3-319-32824-9 (online). 299 p.

7. Enterprise Security : Monograph / edit. Chang. — Springer
International Publishing, 2017. — ISBN 978-3-319-54379-6 (print)
; 978-3-319-54380-2 (online). 277 p.

8. Cyber Security. Simply. Make it Happen. : Monograph / edit.
Abolhassan. — Springer International Publishing, 2017. — ISBN
978- 3-319-46528-9 (print) ; 978-3-319-46529-6 (online). 127 p.

JlomomizkHa

9. JlaGoparopHmii  TPaKTUKyM 3  HaBYAIBHOI  JUCIUILIIHH
"Indopmariitna 6e3neka". HapuanbHo-nipakTHyHmiA mocionuk / C.
B. Kasyn, B. B. Hocos, B. B. Orypuos, O. B. Manxaii. — Xapkis:
Bun. XHEY, 2008. — 256 c. (Ykp. MOB.)

10. BusiBneHHs Ta po3ciilyBaHHS 3JI0YMHIB, 1110 BUMHAIOTECS y cdepi
iHpopManiiiHux TexHojorii: Hayk.-npakr. moci6./ 3a 3ar. pen.
[Tpod. A.10. Konnpartsesa. — K., 2004.

11. Hixonatox C.I, Huxudopuyx JI.M., Tomma P.II., Bapko B.L
[Tpotunis 3mounHaM y cdepi iHTeNeKTyanbHOi BiaacHocTi. — K.,
2006.

12. MetonuyHi pekoMeHaalii 1Jis BUKOHAHHS JIabopaTOpHUX POOIT 3
mucuurutinn AJIMIHICTPYBAHHSA ITPOI'PAMHUX CUCTEM
I KOMIUIEKCIB / [}O. €. Hob6pumun, [.O0.YepHo3yOkiH];
VHiBepcutet ekoHoMiku Ta mpaBa «KPOK» — Kuis - 2019. — 49 c.

13. Opranizariiss KOMIT'IOTepHHX Mepex [EnmexkrponHmii pecypc] :
OiAPpYYHHWK: s crTyn. cmemianbHocTi 121 «ImxkeHepis
nporpamMHoro 3abesmedeHHs» Ta 122 «Kowmm’'torepHi Haykm» /
KIII im. Irops Cikopcekoro ; 0. A. TapuaBcekuii, 1. M.
Ky3bmenko. — Enexrponni TekctoBi gai (1 daitn: 45,7 Moaiir). —
Kuis : KIII im. Iropst Cikopcbkoro, 2018. —259 c.

14. K. Mannua, K. IIpocuc. 3amura ot Brop>keHuil. PaccnenoBanue
KOMIIBIOTEPHBIX NpecTyIuieHuid. M., 2005.

15. binoyc JI. ®@. [ndopmaniiini mepexi : HaBd. nocioHuk / binoyc JI.
®. — K. : Jloroc, 2005. — 140 c.

16. KonTpons Ta KepyBaHHS KOPIOPAaTHBHUMHU KOMIT FOTEPHUMH
MepeKaMu: ITHCTPYMEHTaJIbHI 3aCO0M Ta TEXHOJIOTI : HaBYaJIbHUN
nocionuk / A. M. I'ypxiit, C. @. Kopsix, B. B. Camconos, O. 4.
CxusipoB. — X. : "Komnanis CMIT", 2004. — 544 c

17. I'paiiBopoHchkuit M. B., HosikoB O. M. be3sneka indopmartiiiHo-
koMmyHikariiaux cucreM — K. : BumaBanga rpyma BHV, 2009.
— 608 c.

18. HJ1 T3I 2.5-004-99 Kpwutepii orinku 3axumieHocTi iHdopmallii B
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KOMIT' IOTEPHUX CHUCTeMax BiJl HECAHKI[IOHOBAHOTO JIOCTYILY.
3arBepmxeno HakazoM JICTC3I Cb Vkpaiam Big 28.04.1999, No
22 https://tzi.ua/assets/files/%D0%9D%D0%94-
%D0%A2%D0%97%D0%86-2.5-004-99.pdf

19.HA T3I 3.1-001-07 3axuctr indopmamnii Ha 00’€KkTax
iHdopmaniitHoi AisnibHOCTI. CTBOPEHHS KOMIUIEKCY TEXHIYHOIO
3axucty iHdopmamii. IlepeanpoextHi poOoTH. 3aTBEpIKEHO
Haka3oM AnmiHicTpanii JlepkaBHOi ciayxOu  cHemiaabHOTro
3B'SI3Ky Ta 3axucry iHpopmamii Ykpainu Bix 12. 12. 2007 p. Ne
232. https://tzi.com.ua/downloads/3.1- 001-07.pdf

1. https://www.netacad.com/ - kypc «BcTyn 10 kibepOe3nexm» Ta
«OcHoBH KiOepOe3eKny

2. https://zakon.rada.gov.ua/laws/show/80/94-

%D0%B2%D1%80#Text — 3akon Ykpainu «IIpo 3axucr

iHpopMarii B iHOpMaIiifHO-TEIEKOMYHIKAlIHHUX CHCTEMax).

https://zakon.rada.gov.ua/laws/show/2297-17#Text — 3akon

Vkpainu «IIpo 3aXucT nepcoOHATbHUX JaHUX

4. https://zakon.rada.gov.ua/laws/show/3855-12#Text — 3akon
Ykpainu «IIpo nepxkaBHY Ta€EMHUIIIO»

5. https://zakon.rada.gov.ua/laws/show/2657-12#Text — 3akon
VYkpainu «IIpo iHpopmariro»

Indopmaniiini 3
pecypcu '

‘ Buna 3angars KinekicTh roqun
‘ Jlexmii 18
| Ta 06CAT KypCey JlaGoparopni 36
‘ CamocriitHa po6ora 36
‘ ®opMH KOHTPOJIIO MaxkcumaJjibHa KiJIbKicTh 0aiiB
Po3noain 6axis, ﬁonynb ; %i
0J1yJIb
OpMa KOHTPOJII0
‘ Pop = Monyis 3 12
| 3AJIIK 50
MukaoBa komicis Komm’roTepHoi iHxeHepii
‘ Binginenns [TpupoaauYe BiAIIICHHS
Cyma 6aJutiB 3a Bci BUIH Ouinka Ouinka
HAaBYAJbHOI JiJILHOCTI €EKTC 32 HAiIOHAJILHOIO IIKAJIOK0
| 90-100 A
| 80-89 B
| 70-79 C 3apaxosano
| Illkajia ouiHIOBaHHS, 60-69 D
\ HalioHAJbHA 50-59 E
Ta EKTC He 3apaxosano
35-49 FX (3 MOXKJIMBICTIO TIOBTOPHOTO
CKJIaJTaHHSI)
He 3apaxoeano
0-34 F (3 000B’SI3KOBUM TTOBTOPHUM
BHBYCHHSIM JVCIHILIIHN)
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https://www.netacad.com/
https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80#Text
https://zakon.rada.gov.ua/laws/show/2297-17#Text
https://zakon.rada.gov.ua/laws/show/3855-12#Text
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XPUCTHUHA BOJOAUMUPIBHA MEJIBHUYYK
ITocana: Bukiamaq
Kareropis: —
Ilenaroriune 3BaHHA: —
Buxianau(i) HaykoBmuii cTyninb: —
BueHe 3BaHHA: —
Ipodaiin Bukaagaya (-iB):
http://college-chnu.cv.ua/article/5f896397d6f28212d7d8b03b
E-mail: h.melnychuk@chnu.edu.ua

IToxkauKaHHSA HA
AMCUUILIIHY
(cTropinka Kypcy
B Moodle)

https://moodle.chnu.edu.ua/course/view.php?id=3764
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